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# Quel enjeu pour IPSOMEDIC / IPSOMEI >4 -

\

= Aujourd'hui l'informatique simplifie et relie toutes les ~ R - : .

fonctions dans une entreprise. Les reseaux relient les _\
employes et leurs donnees entre eux.

l'argent.




Vulnerabilites informatiques ol
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Une vulnerabilite est une faille majeure dans un systeme
iInformatique. Elle permet a un attaquant externe de
d'acceder a lintegrité du réeseau d'information.

Une attagque sur un systeme peut ensuite se propager
sur chaque appareil de chague utilisateur de ce dernier.

Un seul appareil infecte peut se repandre a lensemble
du reseau.




Profil des attagquants s
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= |l existe aujourd’hui une grande variéte d'attaquants, les plus présents aujourd’hui et qui menacent les entreprises sont
majoritairement :

* Des hacktivistes motives a des fins politiques, souhaitent principalement faire passer un message.
» Des cybers terroristes, souhaitent causer la peur et des dommages.
+ Des cybercriminels plus generalistes, faisant des espionnages et attaques, a leur compte ou a celui d'un état.

= Pour ces différents profils d'attaquants, une entreprise dans le domaine médical a plus de chances d'étre prise pour cible.
Cette entreprise peut représenter beaucoup d'argent, de par leurs recherches et brevets, elle peut aussi étre reliee a un état ou a
une institution, et peut egalement offenser des attaquants vis-a-vis de leurs croyances.

= De plus, les attaquants s'en prennent surtout aux PME, qui sont souvent mal protegees.




Les 2 causes Gl
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= 2 causes : vulnerabilites materielles et humaines

PC
employe

[

Réseau de
l'entreprise

A~
-

Le PC d'un employe est Le réeseau et les serveurs Les cloud (hotamment Microsoft) sont
protege par un anti-virus de l'entreprise sont ultra proteges, et il est compliquée
et surtout par les bons protéges par un pare-feu. d'attaguer une entreprise depuis ce
comportements de son dernier. L'entreprise ne peut pas agir
utilisateur. sur la securite du cloud.

C'est l'option privilégiée par
IPSOMEDIC et IPSOMEL pour stocker
nos donneées clés.



Intrusion d'un attaquant
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Employe
sur son PC

Recoit un email avec un lien
OU une piece jointe

Recoit un message

demandant ses identifiants

: (pishing et usurpation
(comportant un virus) ‘ \( ot

site mal controle

Télecharge un logiciel sur un
(comprenant un virus)

L'attaquant penetre sur son PC, et peut l'attaquer

comme il le souhaite: chiffrement de données, vol de
donnees (espionnage), suppression des donnees,..
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-xemple d'attaque Gt

Nom déformé, structure d'email étrange.
Evitez les emails dont vous ne connaissez pas l'expediteur

Jean-Etienne Fortier <jef4269746@gmail.ru=

A: Maxence Lupion

. o . . Bonjour Maxence,
Le lien me parait étrange, je ne devrais

pas cliquer dessus.
En passant la souris, sans cliquer, je
peux voir la vraie destination du lien.

S'il vous plait cliquer le lien pour rejoindre meeting 14h Le message reste trés vague:
' la raison de la reunion n'est
pas expliquee,

<~ Répondre r# Transférer

Présence de faute d'orthographe,
mauvaises traductions ou de mot cles
sépares par des espaces

Il semble manquer des informations
sur l'expediteur, pas de signature ?

Plusieurs réflexions doivent arriver:

- Si cette personne appartient a mon organisation, pourquoi ne pas m'avoir informé par Teams ?
- Est-ce que je connais cet expéediteur ?
- Pourquoi m'inciter a acceder a un lien/telecharger un document (piece jointe) ?




-xample d'attaques
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* Fin mars 2021, le groupe pharmaceutique Pierre Fabre est victime
d'un ransomware demandant 25 millions de dollars. La rangon n'a
pas ete payee et l'entreprise a du s'adapter pour suivre leur
production et la disponibilite de leurs produits.

* En 2017, la PME Clermont pieces est victime d'une attaque qui
va supprimer ses donnees. Elle ne pourra pas suivre ses
commandes ni sa production, et mettra la cle sous la portes
quelgques mois plus tard.




Comment l'entreprise
nous protege ?

Logiciel Vade : Protege les boites mails en detectant
les attaques

Antivirus ESET : Protege les ordinateurs individuels
(installation de virus, hameconnage, etc.)

Pare feu installé sur le réseau : Protege le réseau
interne d'une attaque extérieure

2 reseaux wifi (Ipsomedic / Ipso guest): protege
d'une attaque de lintérieur

Un seul responsable systeme
U
R

ﬂe sttra)tégie cloud (OndeDrive, SharePoint, SILAE
, etc.

La généralisation de la double authentification

: EDIC
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10 regles d'or CrsofiePe
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Utilisation de mots de passe solide. > 12 caracteres, majuscule, 8. Ne stocker des données que sur le cloud Microsoft proposé par
minuscule, chiffre et caractére spécial. => 226 ans IPSOMEDIC, et non localement.

Ce mot de passe ne doit rien dire sur vous. De plus, il est . . , . , )

conseillé de diversifier ses mots de passe sur les services et les 9. Nejamais partager ses identifiants, peu importe linterlocuteur

changer régulierement. (famille, manager, colléegues, banqweﬁ. Perspnne n'est censee vous
les demander et vous ne devez jamais les divulguer.
2. Ne jamais laisser son ordinateur déverrouillé en son absence.

Windows L pour verrouiller sa session 10. Prendre soin de ses informations pro et perso, et de son identité

numerique. On ne doit pas savoir qui vous étes, ni qui vous

3. Appliquer les mises a jour de securite sur ses appareils et frequentez a travers vos actions sur internet.
logiciels.
4. Faire attention lors de téléchargement. En cas de doute, ne Number of Lowercase HIRLENS T, Uips A DUDS i
leri d'v télécharaer auoi aue ce soit ou th ¢ Numbers Only Lattars Lowercase and Lowercase  and Lowercase
prenez pas (e rlsque_ Y ) gerq 9 ' aracters Letters Letters Letters, Symbols
demandez une confirmation.,
. : : . Instantly Instantly Instantly Instantly Instantly
5. Faire attention aux messages/emails regus. Si un message
louche est recu d'un émetteur connu, allez directement Lui Instantly Instantly Instantly Instantly Instantly
demander. Instantly Instantly Instantly Instantly Instantly
. " . s ) Q i
6. Ne pas se connecter aux réseaux wifi public. En extérieur vous Instantly Instantly 1 sec e #5ecs
pouvez utiliser votre téléphone pour faire modem (partage de Instantly Instantly 28 secs 2 mins 5 mins
connexion). Le wifi de votre téléphone doit contenir un mot de Instantly 3 secs 24'mins 2 hours 6 hours

asse solide ,
P Instantly 1 min 21 hours 5 days 2 weeks

7. Ne jamais connecter de périphériques d'origine externe a son Instantly 32 mins 1 month 10 months 3years
ordinateur (disque dur, clé USB, etc.), y compris les
périphériques personnels.

1 sec 14 hours b years 53 years 226 years




—N cas dattaque sur un PC iy
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Employé Réseau de
sur son PC l'entreprise
] =
) 4
Intrusion d'un
attaquant |
SY 0 f=y
— =]
Autres machines informatisees de
'entreprise

» Reaction de 'employé / entreprise: déconnexion du réseau wifi
depuis l'appareil attaqué, afin de limiter sa propagation.




En cas d'incident -

Si malgre les mesures mises en place, = Prévenir sa hiérarchie par TELEPHONE ou de VIVE VOIX
et qu'un attaquant a pénétreé le
?Z:i;e.me, UANSSI nous recommande = Faites faire une copie physique du disque (rien ne

devrait s'y trouver)

= Apres lincident, changez lintegralite de vos mots de

» En cas de comportement inhabituel
passe

de votre ordinateur, vous pouvez
soupgonner une intrusion

= impossibilité de se connecter,
= activitée importante

= connexions ou activités
inhabituelles

= fichiers créés, modifiés ou
supprimes sans autorisation

= Déconnecter la machine du réseau
wifi de l'entreprise
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